Initiation a I’OSINT (open source intelligence)
Formation-Serda : Toutes les formations spécialisées en management de l'information

serda

Durée: 1.00 jour(s)

Prix: 700€

Code Formation: FA59
Eligible a un parcours de
certification:

* 02/07/2025
e 15/10/2025

Toute personne souhaitant
élargir ses champs de recherche
d’information

Bases de navigation sur Internet

e Apports technologiques
et méthodologiques 30%

e Exercices et
manipulation d’outils de
recherche 70%

Initiation a I’OSINT (open source intelligence)
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Domaine: Formations veille
Niveau formation: Intermédiaire

Ce programme est congu pour les professionnels de tous secteurs souhaitant
acquérir des compétences en renseignement a partir de sources ouvertes. Il
propose une vue d'ensemble des principales spécialités de I'OSINT et propose de
les mettre en ceuvre concretement lors d’ateliers pratiques.

Introduction

¢ Qu'est-ce que I'OSINT ?
¢ Sources d'information ouvertes : types et catégories
¢ Ethique et Iégalité de I'OSINT

Outils et techniques de collecte d'informations

e Sécuriser ses recherches en OSINT
¢ Utilisation avancée de Google (Google Dorks)
¢ Outils de collecte de données (ex : Maltego, Shodan,...)

Recherche centrée sur les personnes

¢ Nom d'une personne
e Pseudo/Username

¢ Adresse email

¢ Nom de domaine

Recherche centrée sur les organisations
¢ Informations légales, juridiques, financiéres
¢ Site web de I'entreprise
e Employés
Techniques spécialisées
¢ Recherche inversée d’'images, de vidéos
¢ Datation de pages web
e Localisation de lieux (IMINT, GEOINT)

Présentation d’outils permettant d’accompagner les investigations OSINT

Cette formation integre de nombreux ateliers de prise en main des outils et
services.

L'investigation sur les darknets n'y est pas abordée, ni les techniques d’OSINT
spécifiques a la cybersécurité (threat intelligence platforms, analyse des registres
DNS, recherche de vulnérabilités...).
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e Comprendre le périmeétre d’action et des enjeux de I'OSINT
¢ Appliguer des méthodes et des techniques efficaces
e Rechercher de facon ciblée
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